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A növekvő digitalizációban rejlő versenyelőny, az 
összekapcsolt hálózati és informatikai infrastruktúrák, 
továbbá az elmúlt évek válsághelyzetei felerősítették 
a kiberbiztonság európai igényét [JOIN(2020) 18 final, 
COM(2021) 170 final]. A mesterséges intelligencia 
(MI) a digitális adathalmazban való eligazodás 
eszközeként a mindennapok részévé vált. Folyamatos 
tanulást kíván, hogy nyomon követhessük kapcsolatát 
a kiberbűnözéssel [COM(2023) 665 final], és hogy a 
kockázatokra adott válaszok is naprakészek 
lehessenek. 

Az Európai Multidiszciplináris Platform a Bűnügyi 
Fenyegetettség Ellen (EMPACT) a tagállami 
együttműködés eszköze, a súlyos és szervezett 
bűnözés elleni prioritásokat az Európai Unió Tanácsa 
határozza meg. Ezek egyike a kiberbűnözés elleni 
küzdelem. 

Az Europol és annak Európai Kiberbűnözési Központja 
(EC3) operatív és stratégiai jelentések széles skáláját 
készíti. Az egyik ilyen jelentés feltérképezi, hogyan 
használhatják az MI-t a bűnözők (Europol-jelentés 
2020); ilyen például az MI által támogatott 
jelszókitalálás, a CAPTCHA-törés (vagyis az a teszt, 
amely képes megkülönböztetni az emberi felhasználót 
a gépitől), a titkosítási és pszichológiai manipulációval 
végrehajtott (ún. social engineering) támadások, 
valamint a mélyhamisítás (deepfake) és az intelligens 
asszisztensekkel való visszaélés. 

Az EC3 központ minden évben kiadja az Internetes 
Szervezett Bűnözés Fenyegetettség Felmérés-ét 
(IOCTA). A 2023-as IOCTA a kiberbűnözés különböző 
tipológiáira vonatkozó összefoglaló megállapításokat 
ismertet. A jelentést kiegészítő, kibertámadásokról
szóló anyag például felvázolja az elkövető 
bűnszervezetek típusait, és rávilágít arra, hogy azok 
hogyan használják ki a geopolitikai változásokat; 
vizsgálja továbbá a rosszindulatú szoftverek által 
okozott támadások jellegét. Az online csalással 
foglalkozó kiegészítő jelentés kiemeli a bűnözők 
nagyfokú alkalmazkodókészségét, a társadalmi-
gazdasági tendenciák és aktuális válsághelyzetek 
mentén alakított módszereiket. A 2024-es IOCTA 
aláhúzza az MI-n alapuló eszközök és szolgáltatások 
szélesedő elterjedését a kiberbűnözésben. 
A legfrissebb Az MI és a rendfenntartás (2024) 
című jelentés, amely az adattorzítás, a magánélet, 

az elszámoltathatóság és az emberi jogok védelmének 
kérdéseivel foglalkozik az MI-jogszabály [COM(2021) 
206 final] hatálybalépése kapcsán.

A 2021-ben indított AP4AI projekt célja, hogy 
a rendészet, a biztonság és az igazságszolgáltatás 
területén megalkossa az MI elszámoltathatóságának 
validált keretrendszerét. Reflektálva a lezajlott 
szabályozási vitákra és a 30 országban lefolytatott 
polgári konzultáció eredményeire született meg „Az 
MI elszámoltathatósági elvei a biztonság területén” 
(2022) című jelentés a bűnüldözésben és 
igazságszolgáltatásban részt vevő belső biztonsági 
szakemberek számára. A polgárokkal folytatott 
konzultáció szerint a kiszolgáltatott csoportok és 
a társadalom védelme, továbbá a jövőbeli 
bűnmegelőzés terén nyílna lehetőség az MI 
alkalmazására. A jelentést folyamatos együttműködés 
követi a szakértői csoportokkal, hogy az  
elszámoltathatósági elveket megvalósítható lépésekké 
alakítsák, jogi megfontolásokkal és gyakorlati 
példákkal szolgálva a jövőben.

Az Europol aktualizált stratégiai prioritásainál (2023) 
előtérbe került a jogérvényesítés és a kutatás, különös 
tekintettel az adatfeldolgozó eszközök MI-vel történő 
fejlesztésére. Az Europol 2022-es és 2023-as 
konszolidált éves tevékenységi jelentései ezért említik 
az AIDA projektet, amely célja egy leíró és előrejelző
elemzési platform létrehozása, hogy a bűnüldöző 
szervek számára valós adatok feldolgozását tegye 
majd lehetővé operatív környezetben. Az Europol 
2024–2026-ra vonatkozó többéves programozási 
dokumentumtervezete számos ponton érinti az 
MI-t. Említi például az európai adatvédelmi jogi és 
mesterséges intelligencia  szabályozási keretek 
bűnüldözési tevékenységekre gyakorolt hatását, 
vagy az MI-ben rejlő lehetőségek kiaknázását az 
illegális online tartalom ellen küzdő uniós platform 
továbbfejlesztésével.

Ylva Johansson belügyi biztos az Europol Közös 
Parlamenti Ellenőrző Csoportjának 2024. februári 
genti ülésén kiemelte, hogy az Europolnak küzdenie 
kell az MI rosszindulatú felhasználása ellen, mert az 
elősegítheti a dezinformációs kampányokat, a csalást 
és a gyermekek szexuális zaklatását. Hangsúlyozta, 
hogy ehhez a bűnüldöző hatóságoknak hatékony 
MI-eszközöket kell fejleszteniük.◆
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https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52021DC0170
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52023DC0665
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en?prefLang=hu
https://data.consilium.europa.eu/doc/document/ST-7101-2023-INIT/en/pdf
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/cms/sites/default/files/documents/malicious_uses_and_abuses_of_artificial_intelligence_europol.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/malicious_uses_and_abuses_of_artificial_intelligence_europol.pdf
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2023
https://www.europol.europa.eu/publication-events/main-reports/spotlight-report-online-fraud-iocta-2023
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024#downloads
https://www.europol.europa.eu/publication-events/main-reports/ai-and-policing
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
https://ap4ai.eu/about
https://www.europol.europa.eu/cms/sites/default/files/documents/Accountability_Principles_for_Artificial_Intelligence_AP4AI_in_the_Internet_Security_Domain.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Accountability_Principles_for_Artificial_Intelligence_AP4AI_in_the_Internet_Security_Domain.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Strategy%20-%20Delivering%20Security%20in%20Partnership%20%28EN%29.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Consolidated%20Annual%20Activity%20Report%202022.PDF
https://www.europol.europa.eu/cms/sites/default/files/documents/Consolidated-Annual-Activity-Report-2023.PDF
https://www.project-aida.eu/
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Programming_Document_2024-2026.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Programming_Document_2024-2026.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Programming_Document_2024-2026.pdf
https://www.parleu2024.be/en/mps-from-across-the-european-union-gathered-in-ghent-for-the-14th-meeting-of-the-joint-parliamentary
https://www.parleu2024.be/en/mps-from-across-the-european-union-gathered-in-ghent-for-the-14th-meeting-of-the-joint-parliamentary
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https://rm.coe.int/16802fa405
https://home-affairs.ec.europa.eu/policies/internal-security/cybercrime_en
https://www.statista.com/chart/28878/expected-cost-of-cybercrime-until-2027/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://assets.ctfassets.net/slt3lc6tev37/75ElqwrRueH9MItWszjLYn/ea0b28d37bf19319605bb31c2cf0b3f0/Shielding-the-future-europes-cyber-threat-landscape.pdf
https://www.europol.europa.eu/publications-events/publications/consolidated-annual-activity-reports-caar
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en#:~:text=in%202023%2C%20EMPACT%20led%20to,%2D%20Europol)%2C%20155%20high%2D
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