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A ndvekvé digitalizacioban rejlé versenyelény, az
osszekapcsolt haldzati és informatikai infrastruktarak,
tovabba az elmult évek valsaghelyzetei felerdsitették
a kiberbiztonsag eurdpaiigényét [JOIN(2020) 18 final,
COM(2021) 170 final]. A mesterséges intelligencia
(M) a digitalis adathalmazban valo eligazodas
eszkdzeként a mindennapok részévé valt. Folyamatos
tanuldst kivan, hogy nyomon kovethessiik kapcsolatat
a kiberb(indzéssel [COM(2023) 665 final], és hogy a
kockazatokra adott valaszok is naprakészek
lehessenek.

Az Eurdpai Multidiszciplinaris Platform a Blnugyi
Fenyegetettség Ellen (EMPACT) a tagéllami
egyuttmikodés eszkoze, a sulyos és szervezett
bln6zés elleni prioritasokat az Eurdpai Unidé Tanacsa
hatarozza meg. Ezek egyike a kiberb(indzés elleni
kdzdelem.

Az Europol és annak Eurdpai Kiberblnozési Kozpontja
(EC3) operativ és stratégiai jelentések széles skalajat
késziti. Az egyik ilyen jelentés feltérképezi, hogyan
hasznalhatjak az MI-t a b(in6z6k (Europol-jelentés
2020); ilyen példaul az Ml altal tdmogatott
jelszokitalalas, a CAPTCHA-t6rés (vagyis az a teszt,
amely képes megkilonboztetni az emberi felhasznalot
a gépitdl), a titkositdsi és pszicholdgiai manipulacioval
végrehajtott (Un. social engineering) tamadasok,
valamint a mélyhamisitas (deepfake) és az intelligens
asszisztensekkel valé visszaélés.

Az EC3 kdzpont minden évben kiadja az Internetes
Szervezett Blin6zés Fenyegetettség Felmérés-ét
(IOCTA). A 2023-as IOCTA a kiberb(intzés kilonbozé
tipoldgidira vonatkozé 6sszefoglald megallapitasokat
ismertet. A jelentést kiegészit6, kibertdmadasokrol
sz616 anyag példaul felvazolja az elkovetd
blnszervezetek tipusait, és ravilagit arra, hogy azok
hogyan hasznaljak ki a geopolitikai valtozasokat;
vizsgalja tovdbba a rosszindulatu szoftverek altal
okozott tdmadasok jellegét. Az online csalassal
foglalkozd kiegészité jelentés kiemeli a blindz6k
nagyfoku alkalmazkoddkészségét, a tarsadalmi-
gazdasagi tendencidk és aktualis valsaghelyzetek
mentén alakitott modszereiket. A 2024-es IOCTA
alahdzza az MI-n alapulé eszkozdk és szolgaltatasok
szélesedd elterjedését a kiberb(indzésben.

A legfrissebb Az M és a rendfenntartds (2024)

cimd jelentés, amely az adattorzitds, a magdanélet,

az elszamoltathatdsag és az emberi jogok védelmének
kérdéseivel foglalkozik az Ml-jogszabaly [COM(2021)
206 final] hatalybalépése kapcsan.

A 2021-ben inditott AP4Al projekt célja, hogy

a rendészet, a biztonsag és az igazsagszolgaltatds
tertletén megalkossa az Ml elszamoltathatosaganak
validalt keretrendszerét. Reflektalva a lezajlott
szabdlyozasi vitdkra és a 30 orszagban lefolytatott
polgari konzultacié eredményeire szlletett meg , Az
Ml elszdmoltathatdsagi elvei a biztonsag terlletén”
(2022) cimd jelentés a blintldozésben és
igazsagszolgdltatasban részt vevé belsé biztonsagi
szakemberek szamdra. A polgdrokkal folytatott
konzultacié szerint a kiszolgdltatott csoportok és

a tarsadalom védelme, tovabba a jovébeli
blnmegel6zés terén nyilna lehetdség az M
alkalmazasdra. A jelentést folyamatos egylttmikodés
koveti a szakért6i csoportokkal, hogy az
elszamoltathatdsagi elveket megvaldsithatd 1épésekké
alakitsak, jogi megfontoldsokkal és gyakorlati
példakkal szolgalva a jovében.

Az Europol aktualizalt stratégiai prioritdsainal (2023)
el6térbe kerUlt a jogérvényesités és a kutatds, kilonos
tekintettel az adatfeldolgozo eszkdzok Ml-vel torténd
fejlesztésére. Az Europol 2022-es és 2023-as
konszolidalt éves tevékenységi jelentései ezért emlitik
az AIDA projektet, amely célja egy leird és el6rejelzé
elemzési platform Iétrehozasa, hogy a blintld6z6
szervek szamdra valds adatok feldolgozasat tegye
majd lehetévé operativ kdrnyezetben. Az Europol
2024—2026-ra vonatkozod tobbéves programozasi
dokumentumtervezete szamos ponton érinti az

MI-t. Emliti példaul az eurdpai adatvédelmi jogi és
mesterséges intelligencia szabdlyozasi keretek
blnildozési tevékenységekre gyakorolt hatdsat,

vagy az Ml-ben rejl6 lehetGségek kiaknazasat az
illegdlis online tartalom ellen kizd8 unids platform
tovabbfejlesztésével.

Ylva Johansson bellgyi biztos az Europol K6z6s
Parlamenti Ellen6rz6 Csoportjanak 2024, februari
genti Ulésén kiemelte, hogy az Europolnak kiizdenie
kell az Ml rosszindulatu felhasznalasa ellen, mert az
el@segitheti a dezinformdcios kampanyokat, a csaldst
és a gyermekek szexualis zaklatasat. Hangsulyozta,
hogy ehhez a blinild6z6 hatdsagoknak hatékony
Ml-eszkozdket kell fejlesztenitik.


https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52021DC0170
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52023DC0665
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en?prefLang=hu
https://data.consilium.europa.eu/doc/document/ST-7101-2023-INIT/en/pdf
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/cms/sites/default/files/documents/malicious_uses_and_abuses_of_artificial_intelligence_europol.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/malicious_uses_and_abuses_of_artificial_intelligence_europol.pdf
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2023
https://www.europol.europa.eu/publication-events/main-reports/spotlight-report-online-fraud-iocta-2023
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024#downloads
https://www.europol.europa.eu/publication-events/main-reports/ai-and-policing
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
https://ap4ai.eu/about
https://www.europol.europa.eu/cms/sites/default/files/documents/Accountability_Principles_for_Artificial_Intelligence_AP4AI_in_the_Internet_Security_Domain.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Accountability_Principles_for_Artificial_Intelligence_AP4AI_in_the_Internet_Security_Domain.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Strategy%20-%20Delivering%20Security%20in%20Partnership%20%28EN%29.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Consolidated%20Annual%20Activity%20Report%202022.PDF
https://www.europol.europa.eu/cms/sites/default/files/documents/Consolidated-Annual-Activity-Report-2023.PDF
https://www.project-aida.eu/
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Programming_Document_2024-2026.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Programming_Document_2024-2026.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Programming_Document_2024-2026.pdf
https://www.parleu2024.be/en/mps-from-across-the-european-union-gathered-in-ghent-for-the-14th-meeting-of-the-joint-parliamentary
https://www.parleu2024.be/en/mps-from-across-the-european-union-gathered-in-ghent-for-the-14th-meeting-of-the-joint-parliamentary
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