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L'avantage concurrentiel engendré par la numérisation 
croissante, des réseaux et des infrastructures 
informatiques connectés, ainsi que les crises des 
dernières années ont renforcé la demande européenne 
à l’égard de la cybersécurité [JOIN(2020) 18 final, 
COM(2021) 170 final]. L'intelligence artificielle (IA) fait 
désormais partie de la vie quotidienne en tant que 
moyen de navigation dans le contexte des données 
numériques. Elle nécessite un apprentissage continu 
pour suivre sa relation avec la cybercriminalité 
[COM(2023) 665 final] et pour mettre à jour les 
réponses aux différents risques.

La plateforme pluridisciplinaire européenne contre les 
menaces criminelles (EMPACT) est un moyen de 
coopération entre les États membres, où les priorités en 
matière de la lutte contre la grande criminalité et la 
criminalité organisée sont définies par le Conseil de 
l’Union européenne. Une de ces priorités se manifeste 
par la lutte contre la cybercriminalité.

Europol et son Centre européen de lutte contre la 
cybercriminalité (EC3) élaborent un large éventail de 
rapports opérationnels et stratégiques. L'un de ces 
rapports décrit comment l'IA peut être utilisée par les 
criminels (Rapport Europol 2020), notamment deviner 
des mots de passe à l'aide de l'IA, casser des CAPTCHA 
(c'est-à-dire le test qui permet de distinguer un 
utilisateur humain d'une machine), mener des attaques 
soi-disant d'ingénierie sociale à l'aide de la
cryptographie et de la manipulation psychologique, tout 
comme mettre en œuvre les deepfakes et abuser de 
l’usage d'assistants virtuels.

Chaque année, le Centre EC3 publie le rapport 
d'Europol sur l'évaluation de la menace que représente 
la criminalité organisée sur Internet (IOCTA). IOCTA de 
2023 présente des conclusions synthétiques sur les 
différentes typologies de cybercriminalité. Ainsi, le 
supplément du rapport sur les cyber-attaques décrit les 
types d'organisations criminelles qui perpètrent des 
cyber-attaques et met en lumière la manière dont elles 
exploitent les changements géopolitiques ; et examine 
la nature des attaques causées par des logiciels 
malveillants. Le rapport complémentaire sur la fraude 
en ligne met en évidence la grande capacité 
d'adaptation des criminels, leur mode opératoire 
s'adaptant aux tendances socio-économiques et aux 
situations de crises actuelles. L'IOCTA 2024 souligne la 
prévalence croissante des outils et des services basés 
sur l'IA dans la cybercriminalité. Le rapport le plus 
récent, IA et les organisations policières (2024), aborde 
les questions de la distorsion des données, de la vie 

privée, de la responsabilité et de la protection des droits 
de l'homme dans le contexte de l'entrée en vigueur de 
la législation sur l'IA [COM(2021) 206 final].

Lancé en 2021, le projet AP4AI vise à développer un 
cadre validé pour la responsabilité de l'IA dans les 
domaines de l'application des lois, de la sécurité et de la 
justice. S'inspirant des débats sur la réglementation qui 
ont eu lieu et des résultats d'une consultation des 
citoyens dans 30 pays, le rapport « Principes de 
responsabilité en vue de l’utilisation de l’IA dans le 
domaine de la sécurité » (2022) a été rédigé à 
l'intention des professionnels de la sécurité intérieure 
impliqués dans les services répressifs et de justice.
La consultation des citoyens a permis d'identifier les 
possibilités d'utilisation de l'IA dans la protection des 
groupes vulnérables et de la société tout entière, ainsi 
que dans la prévention de la criminalité dans l'avenir. 
Le rapport sera suivi d'un travail continu avec des 
groupes d'experts pour traduire les principes de 
responsabilité en actions réalisables, avec des 
considérations juridiques et des exemples pratiques 
pour l'avenir.

Les priorités stratégiques actualisées d'Europol (2023) 
mettent en avant l'application de la loi et la recherche, 
avec un accent particulier sur le développement d'outils 
de traitement des données avec l'IA. C'est la raison pour 
laquelle les rapports d'activité annuels consolidés 2022
et 2023 d'Europol mentionnent le projet AIDA, qui vise à 
créer une plateforme d'analyse descriptive et prédictive 
permettant aux services répressifs de traiter des 
données réelles dans un environnement opérationnel. 
Le projet de document de programmation pluriannuelle 
d'Europol pour 2024-2026 fait référence à l'IA à 
plusieurs reprises. Il mentionne, par exemple, l'impact 
du cadre juridique européen en matière de protection 
des données et du cadre réglementaire de l'IA sur les 
activités répressives, ou l'exploitation du potentiel de 
l'IA dans la poursuite du développement de la 
plateforme de l'UE pour lutter contre les contenus 
illicites en ligne.

Lors de la réunion du groupe de contrôle parlementaire 
conjoint d'Europol à Gand en février 2024, la 
commissaire aux affaires intérieures Mme. Ylva 
Johansson a souligné qu'Europol devrait lutter contre 
l'utilisation malveillante de l'IA, qui peut faciliter les 
campagnes de désinformation, la fraude et le 
harcèlement sexuel des enfants. Elle a souligné que cela 
demande aux autorités répressives de developper des 
outils efficaces en utilisant l’IA. ◆
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https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:52020JC0018
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:52021DC0170
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:52023DC0665
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en?prefLang=hu
https://data.consilium.europa.eu/doc/document/ST-7101-2023-INIT/FR/pdf
https://www.europol.europa.eu/about-europol:fr
https://www.europol.europa.eu/cms/sites/default/files/documents/malicious_uses_and_abuses_of_artificial_intelligence_europol.pdf
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2023
https://www.europol.europa.eu/publication-events/main-reports/spotlight-report-online-fraud-iocta-2023
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024#downloads
https://www.europol.europa.eu/publication-events/main-reports/ai-and-policing
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:52021PC0206
https://ap4ai.eu/about
https://www.europol.europa.eu/cms/sites/default/files/documents/Accountability_Principles_for_Artificial_Intelligence_AP4AI_in_the_Internet_Security_Domain.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Accountability_Principles_for_Artificial_Intelligence_AP4AI_in_the_Internet_Security_Domain.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Accountability_Principles_for_Artificial_Intelligence_AP4AI_in_the_Internet_Security_Domain.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Strategy%20-%20Delivering%20Security%20in%20Partnership%20%28EN%29.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Consolidated%20Annual%20Activity%20Report%202022.PDF
https://www.europol.europa.eu/cms/sites/default/files/documents/Consolidated-Annual-Activity-Report-2023.PDF
https://www.project-aida.eu/
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Programming_Document_2024-2026.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Programming_Document_2024-2026.pdf
https://www.parleu2024.be/fr/des-parlementaires-de-toute-lunion-europeenne-se-sont-reunis-a-gand-pour-la-14e-reunion-du-groupe-de
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